
Referent: Bruno Lux - merowinger@t-online.de - twitter.com/SB_Niederbayern

Sicher unterwegs im Netz
01. Oktober 2019 - Schülerworkshops

Johann-Michael-Fischer Gymnasium
Burglengenfeld

v

mailto:merowinger@t-online.de
http://twitter.com/SB_Niederbayern


Sicher unterwegs im Netz



RisikenSpaß

 3

Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

mailto:merowinger@t-online.de


Risiken

Unter-
haltung

 4

Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

mailto:merowinger@t-online.de


RisikenInformation

 5

Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

mailto:merowinger@t-online.de


RisikenInformation

 6

Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

mailto:merowinger@t-online.de


Lügen
Hass

 7
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Keine persönlichen Daten preisgeben!

Name, Alter, Wohnort, Familie, Telefon …
(auch nicht bei seriösen Adressen)
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Name
Alter 

Wohnort
Familie
Hobby
Schule

Telefonbuch, 
Adressen
Dateien

Kennwörter
…
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auf dem 
Marktplatz

im Zug
 in der U-Bahn

Erzählst du 
fremden Leuten 
gleich alles von 

dir?

Sicher unterwegs im Netz: Orientierung

mailto:merowinger@t-online.de


Persönlich-
keitsrecht

Urheber-
recht

Selbst-
schädigungDaten / Geld

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

Mit deinen Daten bezahlst du 
die Nutzung „kostenloser“ 

Apps!
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dein liebstes Teil …

dein 24h-Begleiter …

ohne das du nicht mehr ins 
Bett gehst …
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dein  Smartphone …
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… ist ein 

Stalker
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Fiese Fallen

WhatsApp läuft gleich ab

WhatsApp kostet … 25 €

Einkaufsgutschein

Gewinnmitteilung
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„Ihre WhatsApp-Version 
wurde gehackt! Installieren 
Sie das Update sofort. 
Andernfalls ist WhatsApp 
nicht für Ihre Daten 
verantwortlich.
Link zur 
Aktualisierungsdatei: …
Geben Sie OK ein, um den 
Link zu aktivieren.“
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Beispiele 
Abofalle:

Animierte 
Smileys oder 

Emojis für 
WhatsApp
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Beispiel 
Abofalle:

Betrügerische 
Seite:

whatsapp.cm
statt 

whatsapp.com

Sicher unterwegs im Netz: Orientierung

mailto:merowinger@t-online.de
http://whatsapp.com


Persönlich-
keitsrecht

Urheber-
recht

Selbst-
schädigungDaten / Geld

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

Drittanbietersperre 
beim 

Mobilfunkanbieter 
einrichten!  
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Instagram, YouTube und 
Co. fischen nach jungen 

Käufern

Influencer
Social-Media-Stars

Produktempfehlungen
Werbung
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Apex Legends-Spielern 
geht’s ans Geld

Battle Pass: 9,50 €

25 Stufen überspringen: 
28 €
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So gehen Erpresser vor:

- Kontakt in sozialen 
Netzwerken

- vermeintlich hübsches 
Mädchen nimmt Kontakt 
auf

- möchte bald auf Skype 
wechseln

- Mädchen zieht sich gleich 
halb aus

- fordert den Jungen auf sich 
auch auszuziehen

- vermeintliche Sicherheit
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Sextorsion

Mädchen - Junge - Erpresser
(Fake)        (Fake)

                    Mädchen
                      (Opfer)

Geschäft mit der Angst vor der 
Verbreitung von Sexfotos
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Nacktfotos oder 
Videos

Verbreitung

Erpressung
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Sichere Passwörter verwenden!
Mittel- und Oberstufe

!hl€MeKeÜra$

9614 Kombinationen = 5 
Quadrilliarden

1 000 000 000 000 000 000 000 000 000

Das Knacken dieses Passworts dauert über 5 Millionen Jahre, wenn 150 
Milliarden Passwörter pro Sekunde getestet werden und man annimmt, 
dass das Passwort nach der Hälfte der Zeit geknackt wird.

IhlemeKeüras
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Ich liebe meine Katze über alles. Immer den ersten und letzten Buchstaben eines Wortes 
verwenden.
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Recht am eigenen Bild

Schutz der Ehre

Schutz der Privatsphäre

mailto:merowinger@t-online.de


Persönlich-
keitsrecht

Urheber-
recht

Selbst-
schädigungDaten / Geld

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

Sicher unterwegs im Netz: Orientierung

Verhaltensregeln im 
Klassenchat
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Klassenchat
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Beispielvideo auf YouTube: „Handysektor erklärt: Klassenchat“
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Verhaltensregeln im 
Klassenchat

Nicht spammen

Keine Beleidigungen

Kein Mobbing
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Verhaltensregeln im 
Klassenchat

Privatsphäre beachten

Keine Kettenbriefe

Recht am eigenen Bild 
beachten
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Ist dein Verhalten im 
Klassenchat …

lustig - harmlos - kreativ 
fair - rücksichtsvoll - 
egoistisch - feige - 

provozierend - asozial - 
brutal - gefährlich

 ?
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Bist du für einen 
Klassenchat …

unreif -  zu jung - 
unbesorgt - egoistisch - 
Mitläufer - feige - brutal - 

asozial 
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Verhaltensregeln im 
Klassenchat

Erstellt gemeinsam eure 
eigenen Regen in der 

Klasse
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Fallbeispiel: Hohe Geldstrafe  für Mobbing

Schüler einer 6. Klasse
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Fallbeispiel „Schulart übergreifend“

Mobbing-Drohung an neue Schülerin
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Fallbeispiel „Schulart übergreifend“

Drei Schulen an einem Mobbingfall beteiligt
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Fallbeispiel „Lange Leidenszeit“

Lange Leidenszeit - Verhalten der Mitschüler
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Bei Mobbing geht es nicht um Sachfragen, 
sondern um Willkür und Bosheit mit dem 

Ziel, das Opfer fertig zu machen.

 41
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Mobbing ist Gewalt

... ist absichtliche körperliche oder 
psychische Schädigung

... passiert über einen längeren Zeitraum

... trifft gezielt denselben Schüler

Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

mailto:merowinger@t-online.de


anonymes, 
verstecktes 

Handeln

Eingriff ins 
Privatleben 
rund um die 

Uhr

unüberschau-
bar großes 
Publikum

extrem schnelle 
Verbreitung

weniger 
Hemmungen

Cybermobbing
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Langeweile Spaß Schlechte 
Laune
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Rache Ärger mitmachen
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cool gerecht ?
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feige

geringe
Selbst-

kontrolle

wollen 
mächtig 

sein

Täter …
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gefühl-
los

innerlich
schwach

böse

krank
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ignorant feige brutal

unbesorgt egoistisch Mitläufer

asozialjung unreif
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Ein Youtuber beschreibt  sein Mobbing-
Verhalten in der Mittelstufe:
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Mobbing in der Klasse

 50

Jeder ist beteiligt!
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Ausführende

Geschädigte

Assistenten

Unterstützer

Zuschauer
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Mobbing: Jeder ist beteiligt
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Ausführende

Mobbing: Jeder ist beteiligt

Geschädigte

Assistenten

Unterstützer

Zuschauer
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Ausführende

Geschädigte

Assistenten

Unterstützer

Zuschauer
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Mobbing: Jeder ist beteiligt
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Ausführende

Geschädigte

Assistenten

Unterstützer

Zuschauer
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Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

mailto:merowinger@t-online.de


Ausführende

Geschädigte

Assistenten

Unterstützer

Zuschauer
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Mobbing in der Klasse

 56

Jeder ist beteiligt!
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Ansprechpartner 

Eltern 

Klassenleitung 

Beratungslehrkraft

Schulpsychologe 

Verbindungslehrer Polizei

Anti-Mobbing-Team

Schülerscouts
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Kein Mobbing-Fall ohne 
mehrere 

Rechtsverletzungen!

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de
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§ 185 StGB 
Beleidigung 

Strafrecht
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§ 185 StGB 
Beleidigung 

§ 186 StGB Üble Nachrede

Strafrecht
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§ 185 StGB 
Beleidigung 

§ 186 StGB Üble Nachrede

§ 187 StGB Verleumdung

Strafrecht
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§ 185 StGB 
Beleidigung 

§ 186 StGB Üble Nachrede

§ 187 StGB Verleumdung

§ 33 KunstUrhG 
Verletzung des Rechts am 
eigenen Bild

Strafrecht
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§ 201a StGB 
Verletzung des 
höchstpersönlichen 
Lebensbereiches durch 
Bildaufnahmen

§ 33 KunstUrhG 
Verletzung des Rechts am 
eigenen Bild

Strafrecht
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§ 201a StGB 
Verletzung des 
höchstpersönlichen 
Lebensbereiches durch 
Bildaufnahmen

§ 201 StGB Verletzung der 
Vertraulichkeit des Wortes

Strafrecht

 64
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§ 131 StGB 
Gewaltdarstellung 

§ 223 StGB 
Körperverletzung

Strafrecht
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§ 131 StGB 
Gewaltdarstellung 

§ 223 StGB 
Körperverletzung

Strafrecht

 66

Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

mailto:merowinger@t-online.de


§ 240 StGB Nötigung 

Strafrecht
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§ 240 StGB Nötigung 

§ 241 StGB Bedrohung

Strafrecht
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§ 240 StGB Nötigung 

§ 241 StGB Bedrohung

§ 253 StGB Erpressung

Strafrecht
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Unangenehme „Begleiterscheinungen“:

Polizeiliche Ermittlungen 
Vernehmungen 
Hausdurchsuchungen 
Beschlagnahme von Computer und Smartphone

Strafrecht
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Mögliche Folgen nach Jahren: 

Bei einer Bewerbung erfährt der Arbeitgeber, 
dass man früher jemanden gemobbt hatte.
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ZivilrechtStrafrecht

7 Jahre alt14 Jahre alt
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Zivilrecht

Mögliche Kosten:
 
- kostenpflichtige 

Abmahnung
- Schmerzensgeld
- Verfahrenskosten
- Anwaltskosten
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Persönlichkeitsrecht

- Recht am eigenen Bild

- Schutz der Ehre

- Schutz der Privatsphäre
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Zivilrecht

Minderjährige Schülerin
- Schülerin schickt drei persönliche Fotos  ihrer 

Freundin an zwei Mädchen weiter
- Gerichtsurteil: 1000.- € Schadensersatz
- mildernde Umstände: Gesicht und Oberkörper 

nicht erkennbar, vorsätzliches Handeln nicht 
nachweisbar

Beispiel 1
LG Frankfurt 20.05.2014 - Az.2-03 O 

 75

Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

mailto:merowinger@t-online.de


Zivilrecht

Schüler in Bayern, 12 Jahre alt:
- beleidigt im Netz wiederholt einen Mitschüler
- 1.500.- € Schmerzensgeld
- 12.000.- € Verfahrenskosten
- 250.000 € im Wiederholungsfall

Beispiel 2
LG Memmingen 03.02.2015 - Az. 21 O 
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Zivilrecht

13-jähriger Schüler schickt ein sexy Foto eines 
Mädchens an einen Mitschüler weiter

- 1.000 € Schmerzensgeld und Anwaltskosten
- nur 500 €, wenn er das Geld durch eigene 

Arbeit verdient
- Höhe des Schmerzensgeld nur „symbolisch“, 

weil die Fotos nur an wenige Personen 
verschickt wurden

Beispiel 3
AG Charlottenburg Az. 239 C 225/14
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Zivilrecht

Zwei 13-jährige Schüler erstellen ein Video über 
einen Klassenkameraden und laden es auf YouTube 
hoch
- Opfer stammt aus Afrika
- rassistische und sexistische Äußerungen
- Vergleich vor Gericht: 5.000 € Schmerzensgeld 

statt der geforderten 14.000 € 

Beispiel 4
LG Bonn 08.04.2013 - Az. 9 O 433/12
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Zivilrecht

14-jähriger Schüler beschimpft und beleidigt seine 
Schulleiterin in eine WhatsApp-Gruppe
- 15 Tage Ausschluss vom Unterricht
- Schüler behauptet, nicht Autor der Äußerungen 

zu sein
- Eltern klagen gegen den Schulausschluss
- Gericht weist Widerspruch der Eltern zurück
- Screenshots belegen die Schuld des Schülers

Beispiel 5
VG Stuttgart Az. 12 K 5587/15
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Zivilrecht

Abiturientin wird wegen Cybermobbings für zwei 
Wochen vom Unterricht ausgeschlossen
- Eltern klagen dagegen „Geht die Schule nichts 

an“, „War am Nachmittag und am 
Wochenende“

- Gericht weist die Klage zurück: „ … wirkt in 
den Schulalltag hinein …“

Beispiel 6
VGH Baden-Württemberg - 9 S 1056111 (in: 
Jugendschutz-Forum 4/2012)
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Mögliche Schadensersatzpflichten: 
Abmahnkosten, Anwaltskosten, 
Verfahrenskosten, Schmerzensgeld, 
Behandlungskosten …

Zivilrecht
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Geistiges 
Eigentum

- Fotos
- Bilder
- Musik 
- …
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Wer fremde 
Inhalte online 

stellen will, 
muss den 

Rechteinhaber 
fragen.
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Hohes Risiko 
bei Uploads

BGH 30.03.2017
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EuGH Oktober 2018 
(Rechtssache C-149/17)

- Internetanschluss der 
Familie 

- mehrere Nutzer

- Inhaber des 
Anschlusses haftet für 
Urheberrechtsverstoß

SZ 18.10.2018
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Einbetten von 
Fotos und Videos 
erlaubt, 
solange die 
Ursprungsdatei 
nicht kopiert wird

(BGH 9.7.2015 - I ZR 
46/12)
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Stream:

26.4.2017: Urteil des 
EuGH (C-527/15) 

Wer 
urheberrechtlich 
geschützte Filme 
und Serien 
anschaut, verstößt 
gegen Recht.
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Veröffentlichung 
von Screenshots, 
Let’s-Play-Videos 
und anderen 
Spielinhalten: 

meist 
Rechtsverletzung, 
aber kaum verfolgt, 
da kostenlose 
Werbung
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Freie Inhalte: 
Musik, Texte, 
Fotos, Filme

Creative 
Commons 

CC 
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Fallbeispiel: Foto für ein Plakat in der Schule
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www.klicksafe.de

www.juuuport.de

www.saferinternet.at

www.rataufdraht.at

Sicher unterwegs im Netz

Bruno Lux - Schülerworkshops, Elternabende, Fortbildungen - merowinger@t-online.de

http://www.klicksafe.de
http://www.juuuport.de
http://www.saferinternet.at
http://www.rataufdraht.at
mailto:merowinger@t-online.de

